VASCO

Politica de Privacidad del
Sistema Interno de Informacién de VASCO Group

1. Objeto y marco normativo

La presente Politica de Privacidad tiene por objeto regular el tratamiento de los datos
personales gestionados en el marco del Sistema Interno de Informacién de VASCO
Group, configurado como un sistema comun para las distintas sociedades adheridas.

Este sistema constituye un instrumento esencial para la deteccion, prevencion y gestion
de conductas contrarias al ordenamiento juridico o a las normas internas del Grupo y de
cada una de las sociedades, y se implanta en cumplimiento de lo dispuesto en la Ley
2/2023, de 20 de febrero, reguladora de la proteccién de las personas que informen
sobre infracciones normativas y de lucha contra la corrupcion.

El tratamiento de datos personales asociado al funcionamiento del sistema se realiza de
conformidad con el Reglamento General de Proteccion de Datos (UE) 2016/679
(RGPD), la Ley Organica 3/2018 de Proteccion de Datos Personales y Garantia de los
Derechos Digitales (LOPDGDD) y demas normativa aplicable, garantizando en todo
momento el respeto a los principios de licitud, lealtad, transparencia, minimizacién de
datos, limitacién de la finalidad, integridad y confidencialidad.

Asimismo, el sistema garantiza la proteccion de las personas informantes frente a
cualquier forma de represalia derivada de la comunicacion realizada.

2. Responsable del tratamiento y sistema comun

En el marco del Sistema Interno de Informacion de VASCO Group, cada una de las
sociedades que lo integran tendra la condicién de responsable del tratamiento de los
datos personales tratados en relacion con las comunicaciones que le afecten, una vez
estas hayan sido asignadas a su ambito de competencia.

A estos efectos, tendra la consideracion de responsable del tratamiento:

— La sociedad del Grupo en la que preste servicios la persona afectada por la
comunicacioén, cuando los hechos estén vinculados a su actividad profesional, o

— La sociedad del Grupo a la que se refieran los hechos comunicados, cuando
estos afecten directamente a su ambito de actividad, o

— Ensucaso, la sociedad del Grupo formalmente designada para la tramitacion de
la comunicacion conforme a la normativa interna del Grupo, cuando exista una
atribucién especifica de competencias.

La asignacion de cada comunicacién a la sociedad del Grupo competente se realizara
conforme a criterios organizativos previamente definidos en la normativa interna,
atendiendo a la naturaleza de los hechos comunicados, su ambito material y su
vinculacién con el ambito de actividad de cada entidad, con el fin de asegurar una
asignacion coherente, objetiva y trazable.
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Con caracter previo a dicha asignacién, cuando no resulte posible identificar de forma
inmediata la sociedad competente, el Responsable del Sistema Interno de Informacion
podra tratar los datos de forma auténoma a efectos de su analisis preliminar y
asignacion, pudiendo ostentar, en su caso, la condicién de responsable del tratamiento
respecto de dichas operaciones.

3. Responsable del Sistema Interno de Informaciéon

El Responsable del Sistema Interno de Informacion de VASCO Group asume la
responsabilidad de garantizar el correcto funcionamiento del sistema, lo que incluye la
recepcion de las comunicaciones, su analisis preliminar, la decision sobre su admision
a tramite, la coordinacion de las investigaciones internas y la adopcién de las medidas
necesarias para asegurar el cumplimiento de las garantias legales.

El Responsable del Sistema Interno de Informacion actuara, con caracter general, como
encargado del tratamiento o, en su caso, bajo la dependencia del responsable del
tratamiento, seguin corresponda en cada caso. Unicamente actuara como responsable
del tratamiento respecto de la fase de recepcion, analisis preliminar y asignacion de las
comunicaciones.

4. Finalidad del tratamiento

Los datos personales recabados a través del Sistema Interno de Informacién de VASCO
Group seran tratados con la finalidad de gestionar las comunicaciones recibidas,
incluyendo su recepcion, andlisis preliminar, evaluacion de verosimilitud, investigacion
de los hechos comunicados y, en su caso, la adopcion de las medidas disciplinarias,
correctivas o legales que resulten procedentes.

Este tratamiento incluye todas aquellas actuaciones necesarias para la adecuada
tramitacién del expediente, tales como la recopilacién y analisis de informacién
relevante, la realizacion de entrevistas, la solicitud de aclaraciones a las personas
implicadas, la obtencion de evidencias y la documentacion del procedimiento, todo ello
bajo criterios de necesidad, proporcionalidad, confidencialidad y minimizacion reforzada.

Adicionalmente, los datos podran ser tratados para el cumplimiento de obligaciones
legales aplicables al Sistema Interno de Informacion, asi como para la formulacion,
ejercicio o defensa de reclamaciones en procedimientos administrativos, judiciales o de
cualquier otra naturaleza que puedan derivarse de los hechos investigados.

En ningun caso los datos seran utilizados para fines incompatibles con los anteriormente
descritos.

5. Base juridica del tratamiento

El tratamiento de los datos personales se fundamenta, con caracter principal, en el
cumplimiento de una obligacion legal impuesta por la Ley 2/2023.

Asimismo, en aquellos supuestos en los que resulte necesario, el tratamiento podra
basarse en el interés legitimo de las diversas sociedades en garantizar el cumplimiento
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normativo y preservar la integridad organizativa, siempre que dicho interés no
prevalezca sobre los derechos vy libertades de las personas interesadas.

En el caso de tratamiento de categorias especiales de datos, este se limitara a los
supuestos en los que resulte estrictamente necesario por razones de interés publico
esencial, adoptandose garantias reforzadas conforme al RGPD y la LOPDGDD.

6. Categorias de datos y procedencia

El Sistema Interno de Informacion de VASCO Group puede implicar el tratamiento de
datos personales relacionados con las comunicaciones recibidas y las actuaciones de
investigacion que, en su caso, se desarrollen.

En particular, podran tratarse datos identificativos, de contacto y profesionales de la
persona informante, de las personas afectadas y de terceros relacionados con los
hechos, asi como la informacién contenida en la propia comunicacion y aquella que se
obtenga durante el proceso de verificacion e investigacion.

Las comunicaciones podran presentarse de forma identificada o anénima. En caso de
que la persona informante opte por el anonimato, no se tratara datos que permitan su
identificacion, sin perjuicio de que esta pueda revelarla voluntariamente en un momento
posterior.

Los datos podran ser facilitados directamente por la persona informante o ser obtenidos
de terceros, de fuentes internas o de fuentes externas licitas, cuando resulte necesario
para la comprobacién de los hechos.

En caso de tratarse de categorias especiales de datos, su tratamiento se limitara a lo
estrictamente necesario y se realizara con las garantias adecuadas conforme a lo
dispuesto en el RGPD y en la LOPDGDD.

En todo caso, los datos seran tratados de acuerdo con los principios de minimizacién,
limitacion de la finalidad y confidencialidad, evitando la recogida o conservacion de
informacion que no resulte necesaria para la gestién de la comunicacion.

7. Acceso a los datos y confidencialidad

El acceso a los datos personales contenidos en el sistema se encuentra sujeto a
estrictas restricciones, estando limitado al Responsable del Sistema Interno de
Informacion, al personal especificamente autorizado para la gestion del sistema y, en su
caso, a terceros que actien como encargados/as del tratamiento o asesores externos.

Asimismo, podran acceder a los datos aquellos 6rganos internos del VASCO Group y
de las diversas sociedades que deban intervenir en la adopcion de medidas
disciplinarias o en la toma de decisiones derivadas de la investigacion.

En determinados supuestos, los datos podran ser comunicados a autoridades judiciales,
administrativas o al Ministerio Fiscal, cuando resulte legalmente procedente.

En todo caso, todas las personas que tengan acceso a la informacién estaran sujetas a
un deber reforzado de confidencialidad, que se extendera a la identidad de la persona
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informante, de la persona afectada y de cualesquiera terceros mencionados en la
comunicacion, asi como al contenido de esta y a cualquier informaciéon que pueda
permitir su identificacion directa o indirecta.

8. Transferencias internacional de datos personales

Las transferencias internacionales de datos se realizaran en cumplimiento de lo
dispuesto en el RGPD, garantizando en todo momento un nivel de proteccion
sustancialmente equivalente al exigido en la Union Europea. A tal efecto, cada sociedad
podra apoyarse, cuando proceda, en decisiones de adecuacion, clausulas contractuales
tipo 0, en su caso, normas corporativas vinculantes, previa evaluacion del nivel de
proteccién en el tercer pais (TIA cuando proceda).

Adicionalmente, se adoptaran medidas técnicas y organizativas complementarias, tales
como la limitacion de accesos, la seudonimizacion de datos o el establecimiento de
protocolos especificos de transferencia, con el fin de reforzar las garantias aplicables a
dichas transferencias.

9. Conservacion de los datos

Los datos personales seran conservados Unicamente durante el tiempo necesario para
cumplir con las finalidades para las que fueron recabados.

Los datos personales se suprimiran del Sistema de Informacién transcurridos tres meses
desde su introduccion si no se han iniciado actuaciones de investigacion. No obstante,
si la informacion es necesaria para el ejercicio de las funciones de vigilancia y control, o
para la defensa de los intereses de la sociedad en procedimientos legales, los datos se
mantendran debidamente bloqueados conforme al articulo 32 de la LOPDGDD,
impidiendo su tratamiento y permitiendo Uunicamente su acceso por parte de jueces,
tribunales, el Ministerio Fiscal o las autoridades de proteccién de datos competentes.

10. Derechos de las personas interesadas

Las personas cuyos datos personales sean tratados en el marco del Sistema Interno de
Informacion de VASCO Group podran ejercer los derechos reconocidos en la normativa
de proteccion de datos, en particular en el RGPD y en la LOPDGDD, incluyendo el
acceso, la rectificacion, la supresion, la limitacion del tratamiento y la oposicion.

El ejercicio de estos derechos podra ejercerse en los términos previstos en la normativa
aplicable, dirigiendo la solicitud a las direcciones de contacto habilitadas por cada
sociedad del Grupo.

No obstante, el ejercicio de estos derechos podra verse limitado o diferido de forma
motivada y durante el tiempo estrictamente necesario, cuando ello resulte necesario
para salvaguardar la confidencialidad de la persona informante, garantizar la eficacia de
la investigacion o evitar la destruccién de pruebas, en los términos previstos en la Ley
2/2023 y en la normativa de proteccidn de datos aplicable.
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En estos casos, la limitacion del ejercicio de derechos se aplicara de forma
proporcionada, caso por caso y debidamente justificada, levantandose tan pronto como
desaparezcan las circunstancias que la motivaron.

En cumplimiento del principio de proteccion del informante, el derecho de acceso del
investigado se limitara estrictamente a los datos que le conciernan, sin que en ningun
caso pueda facilitarse acceso a la identidad de la persona informante ni a cualquier dato
que permita su identificacion directa o indirecta. Esta limitacion es una obligacion legal
imperativa derivada de la Ley 2/2023 para evitar represalias.

11. Ausencia de decisiones automatizadas

En el marco del Sistema Interno de Informacion de VASCO Group no se adoptan
decisiones basadas en el tratamiento automatizado de datos personales, incluida la
elaboracion de perfiles, que produzcan efectos juridicos sobre las personas o les afecten
significativamente de modo similar, en los términos previstos en el RGPD.

Todas las decisiones que puedan derivarse de la gestion de las comunicaciones
recibidas seran adoptadas tras un analisis individualizado, con intervencion humana y
con sujecion a los principios de objetividad, proporcionalidad y respeto a los derechos
de las personas afectadas.

12. Medidas de seguridad

El Sistema Interno de Informacion de VASCO Group incorpora medidas técnicas vy
organizativas adecuadas para reforzar la confidencialidad, integridad y disponibilidad de
la informacién tratada, dada la especial sensibilidad de los datos gestionados. Entre
dichas medidas se incluyen:

La definicion de un modelo de control de accesos basado en el principio de

“necesidad de conocer”, de modo que Unicamente accedan a la informacion las

personas estrictamente autorizadas.

— Latrazabilidad de las actuaciones realizadas sobre el sistema.

— La aplicacién de medidas de seudonimizacion y/o cifrado cuando resulte
necesario.

— La existencia de procedimientos de gestion de incidentes de seguridad.

— La revision periddica de las medidas de seguridad, incluyendo auditorias

internas o externas cuando proceda.

Asimismo, los proveedores externos que intervengan en la gestion del sistema actuaran
como encargados del tratamiento conforme al RGPD, garantizando la aplicacion de
medidas de seguridad equivalentes y el cumplimiento de las instrucciones del
responsable del tratamiento.

13. Autoridad de control

Sin perjuicio de cualquier otro recurso administrativo o judicial, las personas interesadas
tienen derecho a presentar una reclamacion ante la autoridad de control competente en
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materia de proteccion de datos, de conformidad con lo establecido en el RGPD vy la
LOPDGDD.

En particular en Espafia, la autoridad competente sera la Agencia Espafiola de
Proteccion de Datos.

No obstante, en funcion de las circunstancias del tratamiento, podria resultar
competente otra autoridad de control dentro de la Union Europea, de conformidad con
los mecanismos de cooperacion y coherencia previstos en el RGPD.

14. Actualizacion y revisién

La presente Politica de Privacidad sera objeto de revision peridédica con el fin de
garantizar su adecuacidn a la normativa vigente, a la evolucién de los criterios
interpretativos de las autoridades de control y a los cambios organizativos o tecnolégicos
que puedan afectar al Sistema Interno de Informacién de VASCO Group vy las diferentes
sociedades.
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